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Obligations en temps que FAI



Conservation des données de connexion

France, Loi des postes et des téelécommunications (article R10-13) :

Savoir qui utilise notre réseau a quel moment : conservation des adresses IP
et ports utilisés avec horodatage

Ces données dites de connexion doivent étre conservés pendant un an et
accessibles sur demande de la justice

Les données de navigation (pages web visitées) ne sont pas et ne doivent pas
étre conserveées !



Conservation des données de connexion

Europe : c’est compliqué

Par défaut, contraire au droit européen (arréts CJUE Digital Rights, Télé2,
FFDN, Estonie) car surveillance généralisée et indifférenciée

Peut-étre autorisé dans un cas tres précis et exceptionnel :
Période limité
Menace grave pour la sécurité nationale

Mais il peut y avoir une conservation ciblée pour lutter contre la criminalité
grave

Mais il peut y avoir une conservation rapide et généralisée en cas d’urgence
pour lutter contre la criminalité grave



Conservation des données de connexion

Mise en conformité du droit francais avec le droit européen :

Le gouvernement a explicitement demandé au conseil d’Etat d’ignorer le
droit européen

Arrét du Conseil d’Etat :

Le gouvernement ne peut pas décider ce qui releve de la criminalité grave ou pas, c’est le
réle du juge

On ne peut donc pas faire de tri préalable, on ne peut le faire qu’a posteriori, donc on
conserve tout en faisant appel a la conservation rapide et généralisée d’urgence

La durée de conservation d’un an est justifiée

Et vu gu’on a déja conservé les données, on peut effectuer un acces a posteriori pour
toute affaire juridique le nécessitant



Conservation des données de connexion

A MINET, on applique le droit francais

Pas les moyens juridiques et financiers de remonter jusqu’a la CJUE

Conservation des adresses IP et ports utilisés par les adhérents avec
horodatage

Acces uniquement sur demande la justice



Traitement des données (RGPD)

Directive Européenne votée en 2016 et en application depuis le 25
\YETRPAONRS

S’appliqgue a tout traitement de données personnelles sauf
exception (fichiers de sécurité publique)

Sapplique des qu’un utilisateur est européen
S’appligue aux personnes morales

Donnée personnelle : toute information se rapportant a une
personne physique



Traitement des données (RGPD)

Principes :
Licéité : le traitement est légal
Transparence : information complete de 'utilisateur

Loyauteé : les données collectées pour une finalité ne doivent pas étre
utilisées pour une autre finalité dans le futur

Proportionnalité : Le traitement de données doit se limiter a ce qui est
strictement nécessaire au regard de la finalité poursuivie

Minimisation : les données personnelles ne sont conservées que le temps
strictement nécessaire au traitement

Exactitude

Sécurité : obligation de moyens pour assurer l'intégrité et la confidentialité
des données personnelles collectées



Traitement des données (RGPD)

Le caractere licite du traitement :
La personne a consenti au traitement
Le traitement est nécessaire a I'exécution d'un contrat
Le traitement est nécessaire au respect d'une obligation légale

Le traitement est nécessaire a la sauvegarde des intéréts vitaux de |la
personne concernée ou d'une autre personne physique

Le traitement est nécessaire a I'exécution d'une mission d'intérét public ou
relevant de |'exercice de |'autorité publique

Le traitement est nécessaire aux fins des intéréts légitimes (et privés)
poursuivis par le responsable du traitement ou par un tiers.
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Traitement des données (RGPD)

Le consentement comme base du traitement de données :
Libre : pas de contreparties a I'acceptation ou refus du traitement
Spécifique : chaque traitement doit faire I'objet d’un consentement

Eclairé : 'utilisateur doit étre informé des données collectées et des finalités
du traitement

Univoque : le consentement doit étre donnée explicitement, il ne peut pas
étre obtenu par défaut
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Traitement des données (RGPD)

Application au cas des cookies :
Bouton « Tout accepter »

Bouton « Tout refuser » (en théorie ne doit pas étre moins visible que le
bouton « Tout accepter »)

Bouton « Personnaliser »

Les cookies walls sont de ce fait théoriguement illégaux

La CNIL a dit en 2020 que c’était illégal mais le Conseil d’Etat a dit que la CNIL
n’avait pas le pouvoir d’émettre une telle interdiction générale

Donc, a voir au cas par cas
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Traitement des données (RGPD)

D YouTube une filiale de Google ) NNECTER

Avant d'accéder a YouTube

Nous utilisons des et d'autres données pour :
) Proposer les services Google et s'assurer qu'ils fonctionnent correctement
Suivre les interruptions de service et protéger contre le spam, les fraudes et les abus

il Mesurer 'engagement de l'audience et les statistiques des sites pour comprendre la fagon dont
nos services sont utilisés et pour améliorer leur qualité

Si vous cliquez sur "Tout accepter”, nous utiliserons également des cookies et d'autres données pour
1 Développer de nouveaux services et les améliorer
Diffuser des annonces et évaluer leur efficacité
les contenus personnalisés en fonction de vos paramétres

Afficher des annonces personnalisées en fonction de vos paramétres

s pour ces fins supplémentaires.

Les annonces et les contenus non personnalisés dépendent, par exemple, du contenu du site que vous
consultez et de votre position (la diffusion d'annonces est basée sur votre position approximative). Les
annonces et les contenus personnalisés peuvent aussi inclure, par exemple, des recommandations de
vidéos, une page d'accueil YouTube personnalisée et des annonces adaptées en fonction de votre
activité passée, comme les vidéos que vous avez regardées et les contenus que vous avez recherchés
sur YouTube. Le cas échéant, nous adaptons également l'expérience en fonction de I'age de |'utilisateur a
l'aide de cockies et de donné

Cliquez sur "Plus d'options” pour afficher plus d'infermations, y compris sur la maniére de gérer vos
paramétres de confidentialité. Vous pouvez aussi consulter la page g.co/privacytools a tout moment

S D'OPTIONS ‘ TOUT REFUSER TOUT ACCEPTER

Regles de confidentialité « C: ions d'utilisation
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Traitement des données (RGPD)

Cas des enfants de moins de 13 ans : il ne peuvent pas légalement consentir a
un traitement de données, requiert une autorisation parentale

Cas des donneées dites sensibles (opinions politiques et religieuse, orientation
sexuelle, santé, etc.) : Interdiction de principe sauf dans certains cas :

En cas de consentement de la personne

En matiere de sécurité sociale, protection sociale ou droit du travail.

Lorsque des intéréts vitaux sont en jeu,

Pour les associations a finalité politique, philosophique, religieuse ou syndicale,
Quand les données ont été rendues publiques par la personne

Dans le secteur de la justice

Si sont en jeu des « motifs d'intérét public importants » qui doivent néanmoins respecter
« I'essence du droit a la protection de la donnée ».

Dans le secteur de la santé (médecine, etc.)
Pour l'archivage, la recherche scientifique ou historique, etc.
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Traitement des données (RGPD)

Droits des personnes sur ses données personnelles :
Droit a l'acces et a la rectification
Droit a I'effacement et a l'oubli
Droit a la portabilité des données
Droit d’opposition

Ces droits peuvent étre limités par différents motifs (obligation
|égale, sécurité nationale, droit a I'information, etc.)
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Traitement des données (RGPD)

Sécurité des données collectées
Obligation de moyens et pas de résultat

En cas d’acces non autorisé :
Notification aux autorités compétentes
Notification aux utilisateurs concernés
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Traitement des données (RGPD)

Sous-traitance :
Responsabilité de ce que font les sous-traitants

Délégué a la protection des données (DPD/DPO) :
Obligatoire
Professionnel du droit
Doit étre associé a tout traitement de données
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Traitement des données (RGPD)

Transfert des données en dehors de I’'Union Européenne :

Par défaut interdit

Sauf siil y a un accord de I"'UE avec un pays tiers pour confirmer que ce pays
tiers offre le méme niveau de protection

Sauf si I'entreprise apporte suffisamment de garanties sur le transfert des
données en dehors de I'UE ie les clauses types
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Traitement des données (RGPD)

Transfert des données vers les USA :
Historique :
Safe Harbor annulé par I'arrét Schrems |
Privacy Shield annulé par I'arrét Schrems Il
Nouvel accord en cours de négociation -> annulation par I'arrét Schrems Il ?
En principe peut toujours s’appuyer sur les clauses types

Mais la CNIL a recemment jugé dans le cadre de |'utilisation de Google
Analytics que les transferts vers les USA étaient illégaux par manque
d’encadrement et de garanties des droits Européens sur le sol Américain

Peut potentiellement s’appliquer a tous les transferts vers les USA
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Obligations en tant
qu’hébergeur



LCEN/Directive eCommerce

Obligations en tant qu’hébergeur :
’hébergeur n’est pas responsable du contenu qu’il héberge a priori

Il devient responsable civilement s’il a été notifié de la présence de contenu
manifestement illégal sur ses serveurs et qu’il ne I'a pas retire

Concretement :

Il faut avoir mis en place un mécanisme de notification de contenu
manifestement illégal et traiter rapidement les notifications qui peuvent
arriver

pA



Directive Copyright

ACCORDS DE LICENCE (Value Gap ou partage de la valeur)

r o % ook o a a . . -
. renar tou t_PS ! Attention : seules sont concernées ces structures. Une ceuvre sous Creative Common déplacée de

Wikipédia & un site soumis  l'article 13 y sera elle-méme soumise. Au point 7, ne sont visés que les usages

personnels. Un partage Dropbox entre plusieurs personnes sortira de l'exception.

EN L’ABSENCE D°ACCORD DE LICENCE

~ DROITS DES UTILISATEURS
Régles minimales pour
toutes les plateformes

FILTRE A L'UPLOAD (OBLIGATION « D'INDISPONIBILITE »)
Elle rend indisponibles toutes les ceuvres protégées a partir des informations Toutes les plateror!““de plu.r_» de3
pertinentes et nécessaires, fournies préalablement par ces ayants de droit. ans ou dont le chiffre d'affaires

Le texte ne parle pas explicitement de filtrage, mais l'intermédiaire doit suivre annuel dépasse 10 millions d'euros
« les standards de haut niveau issus des régles de diligence professionnelle». Le
filtrage fFait nécessairement partie de ces réponses techniques.

Toutes les plateformes ayant plus de
5 millions de visiteurs uniques

En @s d"échec : peine pour contrefagon et réparation du dommage NPACT
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Directive Copyright

Article 15 sur les droits voisins des articles de presse :
Il faut payer une licence pour pouvoir utiliser des titres de presse

S’applique a tous sauf aux usages individuels non commerciaux, si juste le
lien est posté ou si juste un tres court extrait est posté

Vise a l'origine Google News mais concerne dans les faits tout le monde,
dont Wikipédia par exemple
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Reglement européen contre le terrorisme

Mise en place de mesures proactives pour lutter contre |la mise en
ligne de contenu faisant I'apologie du terrorisme

Obligation de transparence sur ses mesures proactives

Retrait dans I’heure sous notification des autorités compétentes de
contenu faisant I'apologie du terrorisme

Conservation du contenu retiré pour un possible traitement a
posteriori par la justice
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Futur : Digital Service Act

Futur réglementation Européenne en cours de discussion au
Parlement Européen (accord de principe le 25/04/2022)

Refonte de la directive eCommerce qui date de 2001

Pas de changements si on reste un acteur passif :
Simple transport de données
Caching
Hébergeur

Micro et petite entreprise exemptée de certaines obligations
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Futur : Digital Service Act

Changements :

Obligation de transparence sur les retraits de contenus (nombres, type,
origine de la demande de retrait, etc.)

Simplification de la procédure de notification

Il faudra informé |'utilisateur a I'origine de la notification de l'issue de sa
notification (rien, retrait, blocage de I'utilisateur, avertissement de
I"utilisateur, etc.)

Notification de l'utilisateur concerné par le retrait ou le blocage avec exposé
des motifs et possibilités de recours

Obligations renforcées pour les tres grandes plateformes de plus de 45
millions d’utilisateurs actifs mensuels (10% de la population de I'EU)
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Conclusion

C’est compliquée
Internet n’est pas un espace de non-droit

S’il faut retenir quelque chose : le RGPD
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